
AUDIT SÉCURITÉ WORDPRESS
Modèle d'audit professionnel - Version 1.0

1. Informations générales
□ Nom du site ........................................................

□ URL ........................................................

□ Client ........................................................

□ Date de l'audit ........................................................

□ Auditeur ........................................................

□ Version WordPress ........................................................

□ Hébergement ........................................................

2. Synthèse
□ Note globale /100 ........................................................

□ Niveau de risque ........................................................

□ Actions prioritaires ........................................................

3. Hébergement et serveur
□ HTTPS actif ........................................................

□ Certificat SSL valide ........................................................

□ PHP à jour ........................................................

□ HTTP/2 ou HTTP/3 ........................................................

□ Sauvegardes hébergeur ........................................................

□ Isolation des comptes ........................................................

□ Accès SSH sécurisé ........................................................

4. WordPress
□ Version à jour ........................................................

□ Préfixe de base de données personnalisé ........................................................

□ Compte 'admin' supprimé ........................................................

□ Mots de passe robustes ........................................................

□ Authentification à deux facteurs ........................................................

□ XML-RPC désactivé si inutile ........................................................

□ Cron contrôlé ........................................................



5. Thèmes et extensions
□ Thème à jour ........................................................

□ Extensions à jour ........................................................

□ Extensions inutilisées supprimées ........................................................

□ Sources fiables ........................................................

□ Compatibilité vérifiée ........................................................

□ Journal des mises à jour ........................................................

6. Protection du site
□ Plugin de sécurité ........................................................

□ Pare-feu applicatif ........................................................

□ Limitation des tentatives de connexion ........................................................

□ Protection anti-spam ........................................................

□ Journal des événements ........................................................

□ Surveillance des fichiers ........................................................

7. Sauvegardes
□ Sauvegardes automatiques ........................................................

□ Base de données ........................................................

□ Fichiers ........................................................

□ Stockage externe ........................................................

□ Test de restauration ........................................................

□ Plan de Reprise d'Activité (PRA) ........................................................

8. Permissions
□ Droits des fichiers ........................................................

□ Droits des dossiers ........................................................

□ wp-config protégé ........................................................

□ Répertoire uploads contrôlé ........................................................

□ Édition de fichiers désactivée si nécessaire ........................................................



9. Contrôles complémentaires
□ En-têtes de sécurité ........................................................

□ Protection des données personnelles ........................................................

□ Formulaires sécurisés ........................................................

□ Cookies conformes ........................................................

□ Journal d'incidents ........................................................

□ Documentation à jour ........................................................

10. Plan d'actions priorisé
Priorité Action Responsable Échéance

11. Conclusion
Points forts : ________________________________________________

Axes d'amélioration : _______________________________________

Niveau de sécurité estimé : □ Excellent □ Bon □ Moyen □ Faible □ Critique

Validation
Date : ____________________     Signature : ____________________


