AUDIT SECURITE WORDPRESS

Modeéle d'audit professionnel - Version 1.0

1. Informations générales

CINOM AU SIE@ e

OO AUAIEEUL e
OO Version WordPress ...

(1 HEbergement ......ccoovviiiiii e e

2. Synthese
1 Note globale /100 ......coveiiiiiiiie e
O Niveau de MiSQUE ...

[0 Actions Prioritaires .......o.evieeiiiiiiieee e

3. Hébergement et serveur

O HTTPS @ctif covveiiiiiic e

O Certificat SSL valide ........ccoovviiiii e,

L0 PHP @ JOUN e

OO HTTP/2 0U HTTP/3 oo

[0 Sauvegardes h&bEergeur .........cvii i
] Isolation des comptes .....coviiiiiiiiiii

[] ACCES SSH SECUTISE ..uiviieiiiii ittt

4. WordPress

L1 VEISION @ JOUT ivvviiiiiii et eeii et e e eai e

[ Préfixe de base de données personnaliSé .............ccevieriiiiiiieviiiiiieeeie e
[0 Compte 'admin' SUPPIIME .....ccovviiiiiieiiiieeiieeeeee e

[1 Mots de passe robUStes ........vveiiiiiiii e

[ Authentification a deux facteurs ........cccovviiiiii

[0 XML-RPC désactivé si inutile .........cooeevviiiiiiiii e

L] Cron CONEIOIE .ovvveeieei et



5. Themes et extensions

CI ThEME A JOUN civviiieiiiiiie e e e e

[ EXEENSIONS @ JOUN .ivviiiii i e e e e e

[J Extensions inutilisées SUPPrIMEES ......cccvviiiiiiiiiii i
[0 Sources fiables ..o

[0 Compatibilité VErifiée .........c.ooovviiiiiiiii e,

[0 Journal des MIiSES @ JOUN ..vivivviiiieiiii e eeeeie e et e e

6. Protection du site

[0 Plugin de SECUMt ......iiiiiiii e

O Pare-feu applicatif ..o

O Limitation des tentatives de conneXion .......ccccoovvieiiiiiiiiin e
O Protection anti-spam ........ccooiiiiiii e,

[0 Journal des VENEMENLES ........uoiieiiiiiieeeee e

O Surveillance des fiChi@rs ..o

7. Sauvegardes

[ Sauvegardes automatiqQUES ......coovvviiiiiiii e
[0 Base de dONNEES ........ooeeiiiiiiiiiiiiie e

O Fichiers ...cooviiiii i,

[1 Stockage externe ...

O Test de restauration ...........cviiiiiii e,

1 Plan de Reprise d'Activité (PRA) ....cociiiiiii et e e

8. Permissions

[ Droits des fichiers ...,

[0 Droits des dOSSIErS ...uiviiiiiiiiiii i

[0 Wp-config Protégeé .........coeiieiiiiiiieiie e,

[ Répertoire uploads coNtrolé ..........coeveiiiiiiiiii e

[] Edition de fichiers désactiVee Si NECESSAINE .....uu.uueueeeeeeeeeeeeeeeeeeneeneeneneeenneennenns



9. Contrbles complémentaires

] En-tétes de sécurité ...

] Protection des données personnelles

] Formulaires sécurisés

O Cookies conformes ....

O Journal d'incidents .....

[0 Documentation a jour

10. Plan d'actions priorisé

Priorité Action

Responsable

Echéance

11. Conclusion

Points forts :

Axes d'amélioration :

Niveau de sécurité estimé : [] Excellent [J Bon [J Moyen [] Faible ] Critique

Validation
Date :

Signature :




